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LastPass Business – Gerenciamento de senhas com 
autenticação multifator (MFA) avançada
Senhas fracas causam 80% dos vazamentos de dados,1 deixando claro que a 
segurança da sua empresa não depende inteiramente delas. Como ter certeza 
de que informações cruciais estão em segurança, sem prejudicar os usuários? 
Seus colaboradores entendem a importância da segurança, mas esperam que a 
tecnologia seja simples, conveniente e rápida. Por isso, nunca foi tão necessário 
que as empresas protejam suas senhas e gerenciem a autenticação em um 
ambiente remoto híbrido sem importunar os usuários finais.

O LastPass facilita a vida dos colaboradores e aumenta o controle e a visibilidade 
da TI por ser uma solução de gerenciamento de senhas e autenticação multifator 
que é fácil de gerenciar e de usar. Com essa combinação, as empresas conseguem 
proteger todos os logins na web, contando ainda com mais uma camada de segurança 
para isolar todos os seus pontos de acesso.

LastPass Business
Com o gerenciamento de senhas do LastPass Business, seus colaboradores têm 
autonomia para gerar, proteger e compartilhar credenciais de um jeito fluido, e sua 
empresa tem acesso a insights e controles que os administradores podem usar para 
intensificar a segurança com a infraestrutura de conhecimento zero do LastPass.

Autenticação multifator avançada do LastPass 
A autenticação multifator do LastPass protege todos os pontos de acesso da 
sua empresa. De aplicativos locais e em nuvem a VPNs e estações de trabalho, o 
LastPass MFA acrescenta mais uma camada de proteção aos seus terminais para 
intensificar a segurança.

Segurança simplificada 
para sua empresa
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Experiência descomplicada para os colaboradores
O reforço da segurança não deve ser um obstáculo para 
a produtividade dos colaboradores. Simplifique a vida 
oferecendo aos seus colaboradores uma única solução 
de acesso e autenticação em todas as ferramentas. 
Com o LastPass, os colaboradores conseguem acessar 
rapidamente os sites ou ferramentas de que precisam 
para trabalhar com mais uma camada de proteção da 
autenticação multifator.

Conveniência no compartilhamento de senhas
Tenha segurança e flexibilidade no compartilhamento de 
senhas entre equipes colaborativas – da TI ao marketing –, 
sem abrir mão da facilidade de monitoramento. Ao gerar 
senhas e revogar acesso em tempo real, o LastPass 
garante que os dados da sua empresa não vazem com 
colaboradores dispensados.

Controles minuciosos flexíveis
Proteja sua empresa com uma ampla lista de políticas de 
gerenciamento de senhas e autenticação multifator para 
gerenciar os usuários em um nível individual, de grupo 
e da organização. Defina políticas detalhadas, como 
especificar um aplicativo que só pode ser acessado em 
determinados locais ou horários.

Acesso sem senha
As senhas são uma fonte inesgotável de frustração e 
risco. Com o LastPass, as empresas conseguem eliminar 
esse obstáculo para os colaboradores. O gerenciamento 
de senhas capta e armazena todos os logins, enquanto a 
autenticação multifator elimina as senhas onde for possível 
para proporcionar uma experiência sem senhas. Juntos, 
o gerenciamento de senhas e a autenticação multifator 
intensificam a segurança e aumentam a produtividade dos 
colaboradores com a eliminação do obstáculo das senhas.

Inteligência biométrica e contextual
Ao mesclar inteligência biométrica e contextual, o LastPass 
MFA confirma a identidade de um usuário com uma 
combinação de fatores, sem complicar a experiência de 
login. O usuário prova ser quem é com fatores biométri-
cos, como impressões digitais ou reconhecimento facial. 
O dispositivo também prova ser de confiança com fatores 
contextuais, como localização do telefone ou endereço IP, 
sempre proporcionando uma experiência sem senha.

Integrações prontas para usar 
Com integrações automatizadas e dimensionáveis com 
diretórios de usuários, o LastPass simplifica a ativação e a de-
sativação de contas de colaboradores, com integrações para 
Microsoft Active Directory, Microsoft Azure AD, OneLogin, 
Okta, Google Workspace, PingOne e PingFederate.

Além disso, o LastPass se integra a soluções de geren-
ciamento de eventos e informações de segurança (SIEM) 
para oferecer maior visibilidade da rede da sua empresa 
com relatórios avançados e recursos de alerta. O LastPass 
se integra ao Splunk e ao Azure Sentinel — e mais opções 
estarão disponíveis em breve.

Insights práticos com o monitoramento da dark web
Pare de se preocupar com vazamentos de dados. O 
LastPass monitora ininterruptamente as contas dos 
seus colaboradores e envia um alerta caso identifique o 
comprometimento de dados para manter as contas a salvo.

A segurança está na raiz do design 
O LastPass é feito para proteger os dados em sigilo. Os 
dados dos usuários são criptografados e descriptografa-
dos no nível do dispositivo. Assim, a senha mestre e as se-
nhas armazenadas no LastPass continuam secretas, pois 
nem nós temos acesso a elas. Além disso, a criptografia 
dos dados biométricos acontece localmente e nunca saem 
do dispositivo do usuário.
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Logon único avançado do 
LastPass

O logon único do LastPass simplifica o acesso dos colaboradores a ilimitados 
aplicativos em nuvem, simplificando o provisionamento para a TI, tudo no 
mesmo aplicativo em que confiam para armazenar as senhas. Com logon único 
para aplicativos essenciais e gerenciamento de senhas para captar e proteger 
diversos outros tipos de informações, o LastPass protege todos os pontos de 
acesso e é uma forma conveniente de conectar os colaboradores ao trabalho.

Esses recursos proporcionam o controle de que as empresas precisam e a conveniência que os usuários esperam: 

Extra: 

Console de administração 
centralizado

O painel de administração proporciona gerenciamento automatizado de usuários, 
aplicação de políticas, painéis de diagnósticos e muito mais.

Gerenciamento universal 
de senhas

Simplifique o acesso a todos os aplicativos com a capacidade de gerar, coletar, 
armazenar e preencher credenciais automaticamente para qualquer login.

Integrações de usuários

Automatize os processos de ativação e desativação de contas, gerenciamento 
de grupos, federação e muito mais com as integrações com AD, Azure AD, 
Okta, OneLogin, Google Workspace, PingOne, PingFederate ou uma API 
personalizada.

Mais de 100 políticas de 
segurança

Faça valer as melhores práticas e controle comportamentos relacionados a 
senhas em toda a empresa. 

Relatórios detalhados de 
segurança

Atrele ações a usuários com relatórios automatizados e detalhados que ajudam 
sua empresa a tomar conta do cumprimento de políticas. Aprofunde-se ainda 
mais com integrações SIEM, incluindo Splunk e Azure Sentinel.

Segurança no 
compartilhamento de 
senhas

Proporcione às equipes uma forma flexível e segura de compartilhar acesso aos 
aplicativos sem precisar comprometer a responsabilidade ou a segurança.

Monitoramento da dark 
web

O LastPass monitora as contas dos seus colaboradores e envia um alerta caso 
identifique o comprometimento de dados para manter as contas a salvo.

Autenticação multifator 
avançada

Tenha acesso ao aplicativo LastPass Authenticator, que protege aplicativos locais 
e em nuvem, VPNs e estações de trabalho com acesso sem senhas. Políticas 
de geofencing, horários e endereços IP detalhadas para viabilizar o controle de 
administradores e intensificar a segurança.

SSO
Disponibilize aos colaboradores ferramentas essenciais para os negócios com 
acesso simplificado a até três aplicativos em nuvem.

Families as a Benefit
Os funcionários receberão uma conta pessoal do LastPass com mais cinco 
licenças, que poderão ser atribuídas a amigos e familiares, para que todos 
possam desfrutar da proteção de senhas do LastPass.
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